
Краткий обзор совершенствования и 

развития ГосСОПКА. 

Новое в нормативно-правовой базе 

Кирилл Акимов 
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Нормативное обеспечение безопасности КИИ 

Основы нормативной и методической базы отечественной 

системы обеспечения безопасности КИИ 



Текущее состояние нормативной правовой базы 

в области ГосСОПКА 

ФЗ от 26.07.2017 № 187-ФЗ 

«О безопасности КИИ РФ» 

Указ Президента РФ, утв. 

22.12.2017 № 620 

Приказ ФСБ России «Положение 

о НКЦКИ» от 24.07.2018 № 366  

Приказ ФСБ России «Порядок 

обмена информацией о КИ»  

от 24.07.2018 № 368  

Требования к подразделениям  

и должностным лицам субъектов  

ГосСОПКА 

Методические рекомендации по 

проведению мероприятий по 

оценке защищенности от КА 

Методические 

рекомендации  

по обнаружению 

компьютерных атак 

Типовой регламент 

взаимодействия 

Приказ ФСБ России «Перечень 

информации, предоставляемой 

в ГосСОПКА» от 24.07.2018 № 367  
Приказ ФСБ России 

«Порядок, технические 

условия установки и 

эксплуатации средств 

ГосСОПКА» от 

19.06.2019 № 281  

Приказ ФСБ России «Требования 

 к средствам ГосСОПКА»  

от 06.05.2019 № 196  

Приказ ФСБ России «Порядок информирования ФСБ России, о КИ, реагирования 

на них, принятия мер по ликвидации последствий КА, проведенных в отношении 

значимых объектов КИИ РФ» от 19.06.2019 № 282  

ФЗ от 26.07.2017 № 194-ФЗ  

«О внесении изменений в УК РФ» 
ФЗ от 26.07.2017 № 193-ФЗ  

«О внесении изменений отдельные 

законодательные акты РФ» 

Методические рекомендации по создания 

ведомственных и корпоративных центров 

ГосСОПКА 

Методические рекомендации по установления причин  

и ликвидации последствий КИ 
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Новый Указ Президента РФ 

Указ разработан с учетом опыта 

реализации положений 187-ФЗ, и 

направлен на устранение определенных 

пробелов, которыми пользовались 

недобросовестные руководители 
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Рассматриваемые нормы Указа 

Принимать в случае необходимости решения о привлечении 

организаций в осуществлению мероприятий по ОПЛКА. При этом 

могут привлекаться исключительно организации, являющиеся 

аккредитованными центрами ГосСОПКА (п/п. г п.1) 

 

ФСБ России определить переходный период, в течение которые 

допускается осуществлять мероприятия ОПЛКА на основании 

заключенных с ФСБ России (НКЦКИ) соглашений (п/п. б п. 5) 

Создать в органе (организации) структурное подразделение, 

осуществляющее функции по обеспечению безопасности, в том 

числе ОПЛКА (обнаружение, предупреждение и ….) (п/п. б п.1) 

ФСБ России организовать аккредитацию центров ГосСОПКА 

(п/п. а п. 5) 
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Определен переходный период 

Переходный период, в течение которого 

допускается осуществлять мероприятия 

по ОПЛКА, равен 3 года со дня 

вступления в силу данного приказа. 
 

 

Приказ вступает в силу 

с 13 декабря 2022 г. 
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Что будем делать мы и что уже делаем 

Разработка проекта Требований к центрам ГосСОПКА 

Разработка приказа ФСБ России, который все это утвердит 

Разработка проекта Положения об аккредитации центров 

ГосСОПКА 
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О проекте Положения об аккредитации центров 

Определит порядок и сроки подачи заявки на аккредитацию 

Порядок и непосредственно этапы проведения проверок 

в ходе аккредитации 

Порядок и сроки формирования аттестационной комиссии 

Критерии по которым будет проводиться аккредитация 

Порядок выдачи аттестата аккредитации и срок его действия 

Порядок приостановки действия аккредитации центра ГосСОПКА, 

а также порядок прекращения ее действия 
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О проекте Требований к центрам ГосСОПКА 

Определит задачи и функции центров ГосСОПКА 

Классы центров (по видам деятельности и наборам функций) 

Требования к персоналу центра ГосСОПКА (начиная от 

образования и заканчивая конкретными знаниями и навыками) 

Требования к деятельности центров ГосСОПКА 

Требования к минимально-достаточному составу центра 

ГосСОПКА 



Чего же всё-таки ждать 
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Центр 
ГосСОПКА 

Обнаружение компьютерных 
атак и выявление 

компьютерных инцидентов 
(работа 1 линии) 

Предупреждение компьютерных атак 
(проведения мероприятий по оценки 

защищенности) 

Ликвидация последствий 
компьютерных атак и реагирование 

на компьютерные инциденты  
(реагирование по карточке КИ) 
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Чего же всё-таки ждать 

Можно будет выбрать одну или 

несколько областей аккредитации, 

на которую(ые) организация будет 

подавать заявку 
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Хотелось бы отметить 

Концепция с тремя областями аккредитации является 

приоритетной, но еще не окончательна 

Если у вас есть какие-либо идеи и свой взгляд на 

текущую Концепцию, то мы будем рады их услышать 

Положение об аккредитации и Требования к центрам 

ГосСОПКА должны будут выйти  



Спасибо за внимание! 


